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Forenklet tilgangsmodell
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Livssyklus digital identitet
for student



Nytt innslag oppdages i kildedata (FS)

En person som har tilknytning til et studieprogram eller emne gjennom enten 
en:
• Studierett
• Undervisningsmelding, eller
• Vurderingsmelding

(Dette inkluderer også privatister)
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Uttrekk av data fra FS API

Initielt uttrekk som traverserer gjennom alle studenter.

Må også kunne kjøres jevnlig for reconciliation

Lytter til meldinger på meldingskø for melding om nye eller endringer.

Gjør API kall for å hente ut oppdatert

Holder oppdatert en representasjon av kildedata i IAM Metavault.
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Når blir en student aktiv?

Startdato for studierett
• Studieretter opprettes ofte med en dato frem i tid.

For enkeltemnestudenter og privatister:
• Utlede startdato fra semester på meldingen

Kontoer opprettes ikke før 65 dager før startdato.
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Identity Matching
Inndata matches mot metavault etter følgende kriterier:

UH-ID (RI assigned GUID) 
National ID Number (NIN Number) 
Temporary NIN (D Number) 
Scoped Employee Number (E Number) 
Scoped FS ID Number
Feide ID (Scoped username / EPPN) 
SO Number
Country Code + Passport Number (only if registered as an exchange student) + institution
Personal Email Address + DOB + Legal Last Name + Institution
Mobile Number + DOB + Legal Last Name + Institution

Hvis ingen matcher: gjennomfør soft matching og marker mulige duplikater.
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Helt nye studenter

Opprettes en ny personidentitet som student.

Genereres en UH-ID, på UUID-format:
• 6ca9f071-6cd9-4ff7-a041-a81df91f1ed0

Genereres et nasjonalt unikt brukernavn.
• Unikt på tvers av organisasjoner når en bruker har tilhørighet etterhverandre i tid
• Samme brukernavn når en person har tilhørighet til to institusjoner samtidig.
• Format: karnor789
• Lokal brukerkonto vil tildeles realm:  karnor789@uib.no og karnor789@ntnu.no

(Brukere opprettet pre-IAM vil ikke endre lokalt brukernavn)
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Student inviteres og aktiverer sin brukerkonto ved 
aktuell institusjon.
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Brukere som har norsk fødelsnummer



Student inviteres og aktiverer sin brukerkonto ved 
aktuell institusjon.
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Brukere som ikke har norsk fødelsnummer



Studentens forretningsroller

Student

Bachelor

Master

PhD

Får tilgang til IT-ressurser og områder knyttet til studieprogram og studienivå, 
for eksempel: Office 365, LMS, Feide og tilgang til bygg.
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Overlappende personroller

Samme person kan være tilknyttet flere institusjoner

Samme person kan ha flere tilhørigheter ved samme institusjon
• Men fortsatt benyttes samme brukerkonto

Rettigheter vil være summen av de gitt av rolletilhørigheter.
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Student blir inaktiv

30 dager før sluttdato får studenten varsel om deaktivering av brukerkonto 
ved institusjonen.

Brukerkonto deaktiveres automatisk ved sluttdato, med mulighet til å forlenge

Student kan via selvbetjeningsportal velge å forlenge grace-periode.
• Gjelder ikke ved umiddelbart inndratt studierett

Lokal brukerkonto slettes etter 6 måneder
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Livslang læring

En tidligere students digitale identitet vil være persistent.
• Kan kreve lovendring
• Selv om lokal brukerkonto slettes ved en utdanningsinstitusjon

Brukere med norsk fødselsnummer kan benytte ID-porten for å knytte seg til 
sin persistente digitale studentidentitet.

Mulighet for å re-aktivere en nøytral brukerkonto for 
utenlandske brukere, som da vil kunne benytte Feide er lagt 
til rette for, men vil ikke være klart i generasjon 1.
Lagt til rette for ekstern autentisering av utenlandske 
studenter med blant annet eIDAS. Ikke klart for generasjon 1.
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IAM utrulling



Etter UiB-piloten

I gang med kartleggingsarbeid:

Individuelle kartleggingsmøter med hver institusjon. Strukturert går igjennom:
• Kilde og målsystemer
• Eksisterende ressurser og kompetanse
• Andre sammenfallende store prosjekter
• Eksisterende løsning, inkl. selvbetjening
• Forventinger til nytt IAM-system

Kartleggingen benyttes for å rangere og prioritere videre innføring av IAM.

Innføring av IAM for en håndfull institusjoner i løpet av 2021.
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