FS-17-004-80

RT 241017

Karakterutskrifter og vitnemal: ikke vise personnummerdelen (5-siffer)
Institusjon ved FS- Universitetet i Oslo

Fylles ut av institusjonen

kontaktperson

Dato

ved Lena Charlotte Finseth
7. desember 2017

Bilde/Rutine/Rappor  Karakterutskrifter og vitnemal, bade papirutskrifter og digitalt

t/Annet

Opprinnelig RT-

signerte PDF-er.

id/saksdokument

Begrunnelse

Vi foreslar at man pa karakterutskrifter og vitnemal ogsa pa norsk
utelater personnummerdelen av resultateiers fadselsnummer og
bare viser fram fadselsdato. Dette for & trygge resultateiers
personvern ved usikret digital deling av dokumenter (eksempelvis
e-post).

Beskrivelse av
problemstilling

Se over og under.

Lasningsforslag/ensket handtering av saken

Hva
gnskes
gjort

Begrunnelse

Vi har hatt en dialog med UiOs jurister og IT-sikkerhetsansvarlige om
karakterutskrifter med fadselsnummer (fedselsdato og personnummer)
og hvilke muligheter vi har til & sende slike dokumenter til studenter pa e-
post og liknede (eksempelvis Filesender). Vi har fortsatt studenter som
ikke kan dra nytte av de digitale selvbetjeningslgsningene i Vitnemalpor-
talen og Studentweb (dvs. bestille digital karakterutskrift).

IT-juristene og IT-sikkerhetsansvarlige er entydige pa at vi ikke kan sen-
de studenter karakterutskrifter som inneholder fullt fadselsnummer pa e-
post. Karakterutskrifter fra FS (FS600.001 og FS600.003(?)) pa norsk
inneholder per i dag fullt fadselsnummer. Vi vet at studentene selv gjerne
deler bade karakterutskrifter generelt og pdf-er fra Vitnemalsportalen pa
e-post, til tross for at fadselsnummeret deres kan komme pa avveie, og
endringen vil derfor ta oss alle til mye tryggere personvernmessig far-
vann.

Litt historikk

Utformingen av karakterutskrifter er et resultat av konsensus i sektoren:
institusjonene har spilt inn hvilke elementer de gnsker & ha med, og sa
har en engere krets blitt enige om hvilke som skal veere med. Standardi-
sering har veert viktigere enn digitalisering, og man har trolig oppfattet det
som selvsagt at fadselsnummer skulle inkluderes.

Jonny Sundnes hos oss var med pa det tilsvarende samordningsarbeidet
for vitnemal, og fadselsnummer ble oppfattet som et selvsagt element.
Pa engelske vitnemal brukes imidlertid bare fgdselsdato, og studentene
klarer seg likevel fint. Ph.d.-diplomene har (faktisk) verken fadselsnum-
mer eller fadselsdato, bare navn. Diploma Supplement skal ifalge EU-
malen ha fgdselsdato, og sa er det valgfritt & inkludere ev. nasjonale
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Vurdering av
konsekvenser

identifikasjonsnumre.

Pa FS Planleggingsgruppe i januar 2017 ble det i sak 15 d. tatt opp at
man savnet fadselsnummer (11 siffer) pa engelske vitnemal. Slik plan-
leggingsgruppen sa pa det i januar 2017, var dette noe som hang igjen
fra tidligere, da engelskspraklige vitnemal bare ble utstedt til utenlandske
studenter. | dag utstedes det engelske vitnemal ogsa for norske studen-
ter, og UiB foreslo derfor at fadselsnummer skulle vises ogsa der. Saken
ble diskutert videre pa FS Planleggingsgruppemsgtet i mars 2017 i sak 7,
der CERES foreslo at norske fgdselsnumre kommer ut pa vitnemal uav-
hengig av sprak. Ledeteksten burde i fglge forslaget endres til "National
identification".

Vi tenker at det bar veere samme visning hva gjelder karakterutskrifter og
vitnemal, og likt pa alle sprak. Med tanke pa personvernet mener vi na at
dette blir best sikret ved a fierne personnummerdelen og bare vise fram
fedselsdatoen bade pa karakterutskrifter og pa vitnemal.

Utelate personnummerdelen (5 siffer) av fadselsnummeret og bare vise
fram resultateiers fadselsdato pa karakterutskrifter og vithnemal, pa alle
sprak og bade pa papir og pa digitalt signerte pdf-er.

Vurdering av behov for entydig identifisering

Departementet skriver fglgende i siste hgring om endring av uh-loven:
"Departementet foreslar at navn og personnummer skal kunne behand-
les i forbindelse med opptak og andre studieadministrative formal. | den
nasjonale opptaksmodellen og i sine studieadministrative systemer be-
handler utdanningsinstitusjonene opplysninger om sveert mange perso-
ner, og det er derfor behov for entydig identifisering. Fadselsnummeret
er et unikt identifiseringsnummer og er med det en personopplysning.
Fadselsnummeret regnes ikke som en sensitiv opplysning og er ikke
taushetsbelagt. Fadselsnummer kan likevel bare brukes nar det er saklig
behov for det og sikker identifisering ikke kan oppnas pa annen mate. |
de fleste tilfeller er det tilstrekkelig & bruke navn, adresse og fadselsdato
for & sikre riktig identifisering av en person. Imidlertid kan det i forbindel-
se med behandling av opplysninger om svaert mange personer foreligge
en reell risiko for at det i systemet er registrert flere personer med sam-
me navn og samme fadselsdato. Pa bakgrunn av dette foreligger det
etter departementets vurdering et saklig behov for at fadselsnummer skal
anvendes for a identifisere sgkere og studenter, jf. forslag til ny person-
opplysningslov § 92."

Hensynet til entydig identifisering vil imidlertid ikke vaere aktuelt pa indi-
vidniva. En arbeidsgiver vil typisk bare handtere én Jan Johansen av
gangen, og med fadselsdato i tillegg framstar risikoen for feilidentifisering
som liten.

Vi har snakket om behovet for at en person méa kunne koble dokumenter
med ulikt navn til hverandre, for eksempel hvis noen har fatt vitnemal og
senere skifter navn ifm. ekteskap eller annet. Denne typen endringer kan
imidlertid dokumenteres pa annet vis ogsd, for eksempel med bekreftel-
sen pa navneendringen. KD har for gvrig slatt fast at man kan sgke om
(og skal fa) nytt vitnemal hvis man skifter kjgnn.
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