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Arbeid med å begrense antall direktetilganger til databasene i FS 

1. Bakgrunn: 

FS er et vitalt informasjonssystem for universiteter og høyskoler i Norge. Gitt FS status i 

institusjonenes IT-infrastruktur oppstår det derfor jevnlig nye behov for integrasjoner mot 

omkringliggende systemer. Det kan være brukeradministrasjonssystemer (BAS), kortsystemer, 

læringsplattformer (LMS), arkivsystemer, dokumentarkiv, timeplanleggingssystemer og andre 

systemer.  

Samtidig ønsker IT-miljøene og den sentrale studieadministrasjonen på institusjonene å 

nyttiggjøre seg dataene i databasene sine til ulike formål. Det handler ofte om å utarbeide 

bakgrunnsmateriale til styringsorganer i form av statistikker som ikke nødvendigvis er dekket 

av eksisterende rapporter. FS har over 350 predefinerte rapporter, men dette er likevel ikke 

nok til å dekke behovet.  

Begge disse temaene har ført til at mange institusjoner har enkelte datamaskiner med tilgang 

til å aksessere databasen direkte ved SQL (Structured Query Language) i stedet for klient. 

Brukeren av slike enkeltmaskiner er begrenset av sine egne brukerroller i FS, men kan 

utforme egne spørringer og ev. oppdatere hvis brukeren har rettigheter til det. I det videre 

omtales dette som direkte tilgang.  

IT-sikkerhetssjefen på USIT har ønsket å begrense bruken av direktetilganger til databasene i 

FS. Spesielt etter at institusjonenes databaser nå er plassert i såkalte VPD-baser (Virtual 

Private Database), slik at det er flere logiske databaser i samme database.  Dette notatet 

presenterer tiltak som er gjort for å begrense antall direkte tilganger frem til nå og hvilke tiltak 

Felles studieadministrativt tjenestesenter (FST) vil sette i gang for å etterkomme IT-

sikkerhetssjefens ønske.  

2. Tiltak som allerede er utført eller blir iverksatt fra og med juni 2014 

2.1 Satsing på integrasjon 

Samarbeidstiltaket for FS og Styret for FS har i flere år sett at integrasjoner mellom FS og 

omkringliggende systemer blir viktigere og viktigere. Ressursinnsats på integrasjon ble i 2013 
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økt til to årsverk. I tillegg dekker Universitetet i Oslo 2 årsverk over 2 år, der deler av 

årsverkene benyttes for integrasjon. 

2.2. Utvikling av Webservices (WS) 

FS fokuserer nå på bruk av Webservices (WS) som en måte å integrere mot andre systemer på. 

Ved bruk av denne teknologien får brukeren av tjenesten kun tilgang til enkelte 

forhåndsutplukkede data, som hun også kan nyttiggjøre seg i tilgrensende system. En bruker 

vil typisk være en datamaskin som har tilgang til å hente dataene som tilbys, og som dessuten 

er satt opp mot en tjeneste i et annet system på lokal institusjon. Dermed får ikke brukeren 

tilgang til flere data enn det Webservices tilbyr.  

WS er en standardisert måte å utveksle data mellom systemene på og det utvikles stadig nye 

WS-tjenester.  

http://www.fellesstudentsystem.no/applikasjoner/webservice/ 

Høsten 2014 er det planlagt et eget seminar for utvikling av Webservices, og klienter for disse 

slik at institusjonene i større grad kan bidra inn i dette arbeidet. 

2.3 Læringsplattformer 

Institusjonene bruker ulike læringsplattformer, men de to største er Fronter og It´s learning. 

FS ferdigstilte i 2013 klient for IMS-services for Fronter. Tilsvarende klient mot It’s learnings 

løsning er nylig produksjonssatt ved første institusjon. 

For begge disse integrasjonene har det vært et omfattende arbeid å gå over til bruk av en felles 

WS-tjeneste, da det har vært nødvendig å standardisere hvordan disse LMS-plattformene er 

satt opp på den enkelte institusjon. Dette er integrasjoner som alle institusjoner tidligere har 

benyttet direkte-tilgang til FS for å hente ut informasjon. 

2.4 Tredjeparts leverandører 

Noen av institusjonene har ikke ressurser eller kompetanse til å lage spørringer eller 

oppdateringer de har bruk for. I den forbindelse har spesielt Solar Soft AS 

( http://www.solarsoft.no/) blitt benyttet til å lage spørringer og integrasjoner mot FS og andre 

systemer.  

FS hadde møte med SolarSoft i juni 2014 for å diskutere hvilke utplukk de bruker. Målet var å 

finne andre måter å tilby dataene på, enn gjennom direkte tilgang til databasene.  

Partene er nå enige om at det skal utvikles integrasjonsløsninger for Studentkort-/låssystem og 

Studentinformasjon, slik at SolarSoft i fremtiden får egne webservices og ikke trenger direkte 

tilgang til databasene for disse systemene.  

SolarSoft har dessuten utviklet integrasjoner mot It´s learning og Time Edit. Integrasjon 

mellom FS og It´s learning tilbys allerede fra FS og integrasjon mellom FS og Time Edit er 

under planlegging. Når disse løsningene er i produksjon og tatt i bruk på institusjonene vil 

dette til sammen gjøre SolarSoft sine direkte tilganger til FS overflødige.  

http://www.fellesstudentsystem.no/applikasjoner/webservice/
http://www.solarsoft.no/
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2.5 Nytt rapport- og presentasjonsverktøy; Tableu 

Styret for FS har på sitt møte 19. mai 2014 besluttet å anskaffe verktøyet TABLEAU som et 

rapport- og presentasjonsverktøy for FS.  

Presentasjons- og rapportverktøyet Tableau er et selvbetjent analyseverktøy med god 

brukervennlighet. Verktøyet vil kunne dekke behov både for standardrapportering og for 

skreddersydde maler. 

Verktøyet kan brukes til ad-hoc analyse og egendefinerte rapporter. Verktøyet har støtte for 

skedulering av rapportkjøringer. Visualiseringer laget i dette rapportverktøyet kan eksporteres 

til andre format og verktøy. 

Det er planlagt implementering ved institusjonene høsten 2014, med opplæring av 

superbrukere i september. Vi forventer at systemet er implementert hos alle institusjonene 

innen utgangen av 2014. FS-utviklingsgruppe må tilrettelegge for rapportkjøringer mot FS-

databasene. Omfanget at dette arbeidet er foreløpig uklart, da vi må gjennom en 

opplæringsrunde og detaljkartlegging av datagrunnlaget som skal presenteres for 

institusjonene. 

Parallelt med implementeringen av systemet ved institusjonene starter FS utviklingen av 

rapportene som tidligere er spesifisert av STAR-gruppen og vedtatt av styret for FS. STAR-

gruppen gjenoppnevnes etter ett års pause i løpet av nærmeste tid. Arbeidet i gruppen ledes av 

Ingvild Greve (UiB). 

Det er foreløpig uklart i hvor stort omfang Tableau vil kunne erstatte direkte tilganger til 

databasene, men vi har store forhåpninger til verktøyet. Sammen med standardrapporter 

spesifisert av STAR-gruppen har vi stor tro på at verktøyet vil kunne fjerne behov for direkte 

tilganger for spesielt små og kanskje mellomstore institusjoner.  

Det er imidlertid for tidlig å si noe om dette før implementering er foretatt og verktøyet er tatt 

i bruk. Dette vil vi ha oversikt over i løpet av 2015. 

2.6 Integrasjon mot kortsystemer 

Pr. i dag finnes det ingen standard for kortsystemer i UH-sektoren. Dermed har de ulike 

institusjonene laget ulike løsninger for kobling av studentdata, brukeradministrasjonsdata og 

kortsystemene. FST vil starte med behovene til SolarSoft og UiO, men innen juni 2015 ha 

foretatt en videre kartlegging av de ulike kortsystemene i UH-sektoren. Vi håper behovene til 

institusjonene SolarSoft representerer og UiOs behov gjør det mulig å lage standardløsninger, 

som igjen kan brukes til å fjerne direkte tilganger til databasene.  

2.7 Opprydding i aksesslistene 

Våren 2014 startet SUN/Samarbeidstiltaket FS et arbeid for å kartlegge og begrense 

institusjonenes bruk av direkte tilganger. Alle institusjonene måtte argumentere for 
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nødvendigheten av hver enkelt direktetilgang. Dette arbeidet skal systematiseres og bidra til at 

vi kan kategorisere tilgangsbehovene, slik at vi kan utvikle relevante løsninger om mulig.  

2.8 Involvering av FS-institusjonene 

FST vil involvere de sentrale aktørene i FS-samarbeidet; Styret for FS, Planleggingsgruppa 

for FS, samt kontaktpersonene for FS ved institusjonene, om utfordringene med direkte 

tilganger til databasene, samt hvordan vi best bør og kan begrense disse. I samarbeid med 

institusjonene vil vi videre vurdere om det er andre integrasjoner som kan utvikles og som vil 

fjerne behovet for direkte tilgang til basene.  

3.0 Oppfølging og statusrapportering 

FST vil ha nytt møte med IT-sikkerhetssjef samt koordinator for drift ved USIT for å 

diskutere status for arbeidet og vurdering av nye tiltak i juni 2015.  

I perioden skal det ikke åpnes for nye direkte tilganger bortsett fra hvis det tilkommer nye FS-

institusjoner med behov for direkte tilganger, eller etter avtale mellom FST og USIT-drift i 

hvert enkelt tilfelle.  


